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Spett. SPAZIO NUOVO SRL

I sottoscritto Nicola Tarantino, in qualitd di Commissario Straordinario della Fondazione Orchestra
Sinfonica Siciliana, titolare del trattamento dei dati personali, ai sensi del regolamento (UE} n.
679/2016 (in seguito GDPR), relativo alla protezione delle persone fisiche con riguardo del
trattamento dei dati personali, dell’art. 2 quaterdieces del D.Lgs 196/03, nonché del provvedimento
del Garante nazionale per la protezione dei dati personali del 27/11/2008, "Misure e accorgimenti
prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
della funzione di amministratore di sistema”.

-Considerata l'esperienza, le specifiche e dimostrabili competenze di tipo tecnico-informatico e
l'affidabilita del soggetto identificato.

-Considerato l'impegno assunto ad adottare ed implementare le misure tecniche e organizzative
necessarie per garantire un livello di sicurezza adeguata al rischio.

NOMINA

SPAZIO NUOVO SRL quale Amministratore di Sistema per la gestione delle seguenti risorse
informatiche e tecnologiche dell’organizzazione:

1. Implementare e garantire sia nell'infrastruttura informatica sia negli elaboratori network,
server, database, computer, devices e applicazioni, misure tecniche e organizzative adeguate a
garantire un idoneo livello di sicurezza del trattamento e dei dati, tenendo conto dei costi di
attuazione, della natura, dell'oggetto, del contesto e della finalita dei trattamenti, secondo le
best practices di sicurezza di settore.

2. Attivare, previa autorizzazione del titolare, per ogni soggetto autorizzato al trattamento(
Incaricato), un account personale e univoco, composto da user. ID e password, per l'accesso
alle risorse informatiche aziendali e altresi disattivare tali account sia in caso di perdita della

qualita che consente 'accesso ai dati, sia in caso di mancato utilizzo per un periodo superiore a
sei mesi.
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Gestire gli account, assicurandosi di rispettare le misure di sicurezza dei dati personali stabilite
dal Titolare e proporzionate al grado di rischio del trattamento, anche in considerazione dello
stato dell'arte tecnologico e le conoscente professionali acquisite.

Curare Vistallazione e I'aggiornamento, anche supportando eventualmente il Responsabile del
trattamento di software di sistema e applicativi o componenti hardware, autorizzati dal
Titolare del trattamento, necessari per il funzionamento ed il raggiungimento degli obiettivi
dell’'organizzazione, anche fornendo agli incaricati le istruzioni necessarie per il corretto
utilizzo dei dispositivi e/o applicativi.

Implementare misure di sicurezza del trattamento, sia tecniche sia organizzative secondo i
principi di privacy -By-Design e Privacy-By-Default (artt.25 e 32 GDPR 2016/679)tra cui :
Adozione di sistemi di pseudonimizzazione a cifratura dei dati.

Capacita di assicurare con continuita la riservatezza, l'integrita, la disponibilita e la resilienza
dei sistemi e dei servizi di trattamento, oltre che quello di ripristinare tempestivamente la
disponibilita e I'accesso ai dati in caso di incidente fisico o tecnico.

Attivazione di procedure per testare, verificare e valutare regolarmente 'efficacia delle misure
tecniche e organizzative messe in atto al fine di garantire la sicurezza dei trattamenti

adottare le misure necessarie a prevenire 0 quantomeno minimizzare ogni rischio
ragionevolmente prevedibile connesso alla distruzione, alla perdita, alla modifica, alla
divulgazione non autorizzata o all’accesso, in modo accidentale o illegale ai dati personali
adottare tutte le procedure necessarie ad evitare la perdita o la distruzione dei dati ed
implementare e monitorare processi per copie di sicurezza( in seguito back-up) con cadenza
periodica, adeguato al rischio stimato, oltre a garantire un’adeguata numerosita
(retention)delle copie effettuate e della loro conservazione in luogo adatto e sicuro.

Prevedere procedure di ripristino delle copie di back-up anche secondo le istruzioni impartite
dal Responsabile del Trattamento.

Definire un'idenea politica di Disaster Recovery e verificarne, con simulazioni periodiche
I'efficacia.

Proteggere la struttura informatica dai rischi di intrusicne anche con tecniche di cybercrime,
dai rischi derivati da virus, mediante listallazione e l'aggiornamento di idonei software
antivirus, antimalware e che prevenga l'azione di codice malevolo e non autorizzato.
Organizzare un sistema per la verifica di eventuali tentativi di accessi non autorizzati al
sistema provenienti da soggetti terzi quale accesso abusivo al sistema informatico o
telematico ( art. 615 ter),frode informatica(art. 640 ter), danneggiamento di informazioni, dati
e programmi informatici { artt. 635 bis e ter ), danneggiamento dei sistemi informatici e
telematici ( artt. 635 quater e quinques).

Implementare e attuare le procedure relative alle attivitd derivanti dalla violazione dei dati
personali. “Data Breach”. Art. 33 e 34 GDPR 679/2016.

Verificare costantemente il coretto funzionamento del sistema informatico del titolare al fine
di evitare rischi di perdita o danneggiamento di dati personali.
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14. Predisporre un piano di controlli periodici almeno semestrale, al fine di verificare I'efficacia le

misure di sicurezza adottate dall’'organizzazione.

15. Conoscere e attuare quanto disposto dalle policy privacy e dal disciplinare relativo ail'utilizzo
delle risorse informatiche aziendali che trattano dati personali.

16. Implementare un sistema di registrazione dei suoi accessi tramite autenticazione mformat;ca
alle risorse informatiche e tecnologiche dell’organizzazione (access log) per esempio server,
database, network, computer, device anche mobili, tali registrazioni dovranno avere
caratteristiche di completezza, integritd e inalterabilita e comprenderanno i riferimenti
temporali e di localizzazione dell'operatore e la descrizione dell’evento che le ha generate,
inoltre dovranno essere conservate per un periodo non inferiore a sei mesi.

17. Gestione del sistema di raccolta del LOG degli accessi come descritto al superiore punto 16.

La suddetta nomina, come da voi proposto su precedente relazione sulle attuali consistenze
informatiche, sara a titolo gratuito.

Palermo, 21 giugno 2021

Il Commiissario Strag@rdinario . SPAZiG NUOVO SRL
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